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1. OpenSSH est-il présent sur le serveur ?

1) Ouvrir le terminal sur Debian.
2) Se mettre en SuperUtilisateur avec la commande "su".
Puis tapper le mot de passe.

nathan(@debian:~% su
Mot de passe :

root@debian:/home/nathan# [

Pour savoir si notre serveur Linux a déja OpenSSH d'installé, ce qui est le cas normalement. Sous

Debian, voici la commande a saisir :

apt-cache policy openssh-server

Voici ce que le serveur renvoi :

root@debian: /home/nathan# apt-cache policy openssh-server
openssh-server:

Installé : 1:9.2p1-2

Candidat : 1:9.2p1-2
Table de version

**% 1:9.2pl1-2 500
500 http: ) 3 g
100 /var/lib/dpkg/status

root@debian:/home/nathan# I

deb.debian.org/debian bookworm/main amd64 Packages

Ici, nous pouvons voir "Installé : " puis une version, nous voyons alors que la version installée

d'OpenSSH est la version 9.2 sur notre serveur, et qu'OpenSSH est bien installé.

Une autre facon de vérider l'installation d'OpenSSH aurait été de vérider quel le dchier
/etc/ssh/sshd_condg est bien présent sur le systéme. Il s'agit du dchier de condguration du serveur

SSH sur les distributions Linux :

1s -al /etc/ssh/sshd config

Si le serveur répond cela, c'est que la condguration est bien présente, et donc que le serveur

est bien installé :

root@debian: /home/nathan# 1s -al /etc/ssh/sshd config

-rw-r—r— 1 root root 3223 8 févr. 2023 /etc/ssh/sshd config
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2. Installation de OpenSSH

Si ce n'est pas cas passer en mode super utilisateur avec la commande "su", puis tappez le
mot de passe.

nathan@debian:~% su
Mot de passe :

root@debian: /home/nathan# I

Commencer l'installation ensuite :

apt-get update

apt-get install openssh-server

Voila OpenSSH est maintenant installé.

3. Gestion basiques d'OpenSSH

Nous pouvons voir I'état du du service SSH avec la commande "systemctl", le serveur est-il
en fonctionnement (actif, activé) ou non ? :

systemctl status sshd

Voici ce que I'on pourra voir si le serveur est effectivement déja en route :

root@debian:/home/nathan# systemctl status sshd
® ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/lib/systemd/system/ssh.service; enabled; preset: enabled)
Active: active (running) since Fri 2023-10-06 17:58:09 CEST; 29min ago
Docs: ma shd(8)
man :sshd config(5)
Process: 573 ExecStartPre=/usr/sbin/sshd -t (code=exited, status=0/S

Main PID: 594 (sshd)
Tasks: 1 (lumit: 2285)
Memory: 9.0M
CPU: 138ms
CGroup: /system.slice/ssh.

594 "sshd: /u




Sinon, il sufdra de le démarrer avec la commande suivante :

systemctl start sshd

Par extension, pour arréter le service il faudra utiliser la commande suivante :

systemctl stop sshd

Et pour le redémarrer :

systemctl restart sshd

Je ne I'ai pas encore mentionné, mais le service SSH écoute par défaut sur le port 22 en TCP. Nous pouvons

alors voir, sur notre serveur Linux, que le service est bien en écoute sur ce port :

ss —-lntp |grep "22"

Ici, la commande "ss" (anciennement connue sous le nom de "netstat") permet de visualiser I'état des ports et

des connexions du serveur sous les systemes Unix.

L'option "-I" permet de ne lister que les ports en écoute, |'option "-n" permet d'afdcher les ports de maniére
numeérique, et non leur translation habituelle (exemple "telnet" a la place de "23") et I'option "-t" permet de ne

lister que les ports TCP, I'option "-p" permet endn de lister les processus derriére chaque ports :

State Recv-[} Send-[} Local Address:Port Peer
LISTEN @ 128 %:22 %% users:(("sshd",1311,3))

LISTEN 9 128 LT o SR Y users: (("sshd",1311,4))

Ici, on voit donc que le port 22 est bien écoute, en IPv4 ("*:22") et en IPv6 (":::22"). On voit = également que

c'est le processus "sshd" qui est derriere, aucun doute, il s'agit bien de notre= serveur SSH.
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4. Premiere connexion client-serveur SSH

Apres avoir brievement vu la partie serveur, nous allons passer a la partie client et plus précisément

I'établissement de notre premiere connexion SSH client-serveur

Tres bien, passons maintenant au coté client. Nous ferons simples dans un premier temps et allons
établir une connexion SSH sur un serveur Linux depuis un client Windows avec le logiciel "Putty",
nous nous en servirons beaucoup durant ce cours, vous pourrez le télécharger sur la page
suivante : http://www.putty.org/

Pour connaitre I'adresse IP de votre debian tapez la commande "ipa ".

Dans l'exemple I'ip est 192.168.0.43

Vérifiez bien dans les paramétres de la Debian que le réseau est en DHCP et pas en statique !

Et sur VirtualBox, dans les parametres réseau de la machine virtuelle Debian, choisir "accés par pont".

root@debian:/home/nathan# ip a
3 10 b 5 c noqueue state UNKNOWN group default glen 1060

lft forever preferred 1Lft forever
inet6 ::1/128 scope host noprefixroute
valid 1Lft forever preferred 1ft forevet
2: enpBs3: <BROA 5 I mtu 1500 qdisc fq codel state UP group default glen 16000
11nk/ether 11:4d: ff:ff:ff
: scope global dynamic noprefixroute enp@s3
Valld Lt 3¢ 5 3
inet6 2a01:e0a:le6:4040:94fc: zlea 416a: b915/b4 scope global dynamic noprefixroute
valid 1ft 86141sec preferred 1ft 86l41sec
net6 fe80::b937:6580:84e4:2cab/64 scope link noprefixroute
valid 1ft forever preferred lft forever

Category:
= Session Basic options for your PuTTY session
- {-;};Igg:ﬂg Specify the destination you want to connectto
! Keyboard Host Name (or IP address) Port
i - Bell 22 <€}_____
n Ouvrlr PUtty = V:;-‘::;I‘ures Connection type:
- Choisir SSH - . Appearance ©ssH  (OSefal ()Oher  Telnet ~
Behaviour
- Port 22 - Translation Load, save or delete a stored session
I +-Selection Saved Sessions
icl Col
- Saisir I'adresse IP de collours
=) Connection
. i.Data Default Settings Load
la Debian - Proxy ’
[-SSH Save
Serial
Telnet Delete
- Rlogin
- SUPDUP
C\ose window on exit
() Always () Never © Only on clean exit
About Open Cancel
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http://www.putty.org/

Comme vous pouvez le voir, PuttypeutétreutilisépourétablirdesconnexionenSSH,mais également
enSerial,Telnet,etc.. Concentrons-nous sur le SSH. On va donc saisir I'adresse IP ou le nom DNS de
notre serveur SSH (notre serveur Linux, condguré précédemment) dans le champ "Host Name",
on laisse le port 22 en port cible, celui-ci étant le port par défaut de SSH. On s'assure ensuite que
SSH est coché dans "Connection type" puis on clique sur "Open" pour initialiser la connexion, ce

petit message va alors apparaitre :

PUTTY Security Alert E

The server's host key is not cached in the registry. You
have nc guarantee that the server is the computer you
think it is.

The server's rsa2 key fingerprint is:

ssh-rsa 2048 6a:12:28:fc:60:10:de:d2:77:06:f3:75:a%:c5:fa:19
If you trust this host, hit Yes to add the key to

PuTTY's cache and carry on connecting.

If you want te carry on connecting just once, without
adding the key to the cache, hit No.

If you do not trust this host, hit Cancel to abanden the
connection,

-

Qui Non Annuler

Ce message nous avertit du fait que la clé du serveur SSH n'est pas "cached in the registry", c'est-a-dire enregistrée sur notre
ordinateur. Cela signide qu'il faut valider le téléchargement de la clé pour établir la connexion, c’est-a-dire accepter la clé.
Nous détaillerons se processus de chiffrement et d'échange de clés un peu plus loin. Pour valider ['établissement de la
connexion, cliquez sur "Oui".

On arrive alors sur un Shell, dans lequel vous pourrez vous authentider avec les
identidants... de votre serveur Linux ! Et oui, vous étes a présent connecté en SSH sur votre serveur Linux distant.

~

L'installation de SSH sur Debian est maintenant términé !
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